Rekisteri- ja tietosuojaseloste

Tama on Etela-Karjalan koulutuskuntayhtyman laatima tietosuojalain ja EU:n yleisen tietosuoja-
asetuksen (GDPR) mukainen rekisteri- ja tietosuojaseloste.

Laadittu 3.3.2021. Viimeisin muutos 23.2.2024.

1. Rekisterin nimi

Opetustoimen rekisteri

2. Rekisterinpitga

Etela-Karjalan koulutuskuntayhtyma
Y-tunnus: 1027740-9

Armilankatu 40

53101 Lappeenranta

3. Rekisterista vastaava yhteyshenkil®

Moilanen Riitta, kehitysjohtaja
riitta.moilanen(a)edusampo.fi
p. 040 149 7475

4. Yhteyshenkilo tietosuoja-asioissa

Tanskanen Ari, tietosuojavastaava
tietosuoja(a)edusampo.fi
p. 040 661 0680

5. Oikeusperuste ja henkilotietojen kasittelyn tarkoitus

Opetustoimen rekisterissa kasitellaan opiskelijoihin ja heidan opintoihinsa liittyvia henkiltietoja,
mukaan lukien tyopaikalla jarjestettavaan koulutukseen liittyvien yritysten henkilttiedot.

Rekisterin sisaltdmien henkilttietojen kasittely on valttaméaténta opiskelijavalinnan seka toiminnan
suunnittelun, toteutuksen, arvioinnin ja seurannan mahdollistamiseksi.

Henkilotietojen k&sittelyn tarkoituksena:

Opiskelijaksi hakeutuminen ja opiskelijavalinta

Opiskelijoiden opintojen henkilokohtaistaminen

Opiskelijoiden oppimisen seuranta, ohjaus, tuki ja osaamisen arviointi
Tyb6paikalla jarjestettavan koulutuksen organisointi

Opetuksen jarjestdminen oppilaitoksessa

Opetuksen jarjestdminen verkko-oppimisymparistdissa



¢ Osaamisen todentaminen (todistus)
e Opiskelijatiedon tilastointi ja lakisaateinen tietojen luovutus
e Turvata opiskelijan oikeudet ja edut

Opiskelijoiden henkil6- ja opintotietoja kasitellaan ja kaytetaan opinto- ja suoritustietojen yllapitoon
seka opintoihin liittyvien todistusten ja raportointien tuottamiseen omaan toimintaan ja
tiedonsiirtoon viranomaisille. Rekisteria yllapidetaén opiskelijan oikeuksien ja etujen turvaamiseksi.
Opintojen edellytyksena on siihen tarvittavien henkil6tietojen toimittaminen oppilaitokselle.

Henkil6tietojen kasittelyn oikeusperusteena on kuntayhtyman lakisdateinen tehtava. Muissa
tapauksissa opiskelijalta pyydetaan erillinen suostumus henkil6tietojen kasittelyyn.

Keskeinen lainsdadanto:
o Laki ammatillisesta koulutuksesta (531/2017)
¢ Asetus ammatillisesta koulutuksesta (673/2017)

Tietoja ei kaytetd automatisoituun paatoksentekoon. Osaa tiedoista, kuten suoritus- ja
poissaolotiedot, kaytetaan lakisdateiseen ohjauksen ja -tuen tarpeen arviointiin liittyvaan
profilointiin.

6. Rekisterin tietosisalto

Rekisteri sisaltda ne tiedot, joita koulutuskuntayhtyma tarvitsee koulutukseen hakijoista,
opiskelijoista, tydpaikkaohjaajista ja tydelaman arvioijista jarjestdessdan ammatillista koulutusta:

koulutukseen hakijoiden perustiedot

opiskelijan perustiedot

opiskelijan huoltajien yhteystiedot

opiskelupaikan tiedot

oppilaitoksen jarjestaman majoituksen tiedot

opintososiaalisten etujen maksamiseen liittyvat tiedot
opiskelijaa koskevien hakemusten ja paatdsten tiedot
opiskelutiedot

opintojaksoja koskevat tiedot

koulutuksen rahoitukseen liittyvéat tiedot

tyopaikalla jarjestettavaan koulutukseen liittyvat tiedot
henkildkohtaistamiseen ja opiskelijaa koskeviin paatoksiin liittyvat tiedot.
opinnoissa kaytettyjen tietojarjestelmien kayttajatiedot

muut mahdolliset lisatiedot, mm. opiskelijavalinnan julkaisulupa

Rekisteritiedot ovat osittain salassa pidettavia.

Salassapidon peruste:
e Julkisuuslaki (621/1999, 248)
e Yleinen tietosuoja-asetus (679/2016/EU, artikla 9)
e Tietosuojalaki (1050/2018)

7. Saanndnmukaiset tietolahteet

Tiedot saadaan:
e opetushallituksen yllapitama Opintopolku -jarjestelma



koulutukseen hakeutuva opiskelija

opiskelijan huoltaja

opettaja, opinto-ohjaaja ja erityisopettaja

henkilostén opintohallintojarjestelmaan tekemat merkinnat

8. Henkilttietojen kasittelijat

Rekisterin henkilotietoja kasittelevat:

e koulutuskuntayhtyman tyontekijat (opetus- ja ohjaushenkildstd, opintopalveluiden
henkil6sto, talouspalveluiden henkilost6, esimiehet), joilla on ty6tehtavien mukaiset
kayttdoikeudet rekisteriin.

e opiskelijat ja heidan huoltajansa omien henkilttietojensa osalta

o verkko-oppimisymparistissa henkilén nimen ja sahkopostiosoitteen paasevat nakemaan
myos toiset saman opiskelijaryhmén kayttajat.

« rekisterin hallinnassa kaytettévien tietojarjestelmien yllapitohenkilosto ja sopimusten
mukaiset tietojarjestelmatoimittajat.

9. Tietojen sd&dnndnmukaiset luovutukset ja tietojen siirto EU:n tai
ETA:n ulkopuolelle

Tietoja luovutetaan lakiin tai suostumukseen perustuen seuraaville tahoille:

e Lakiin perustuvat luovutukset: Opetushallitus (KOSKI-tietovaranto, eHOKS-palvelu, Valpas-
palvelu), Tilastokeskus, KELA ja kansallinen tulorekisteri KATRE, tyévoimaviranomaiset,
Valvira, EKHVA

e Henkilokohtaiset tulosteet: todistukset ja opintorekisteriotteet

e Muut viranomaiset pyynnosta, jos viranomaisella oikeus kasitella asianomaisen
henkil6tietoja.

o Opiskelijan omalla suostumuksella verkko- ja muihin julkaisuihin, esim. valmistumistiedon
julkaisu.

Tietoja ei luovuteta EU:n tai ETA:n ulkopuolelle.

10. Henkilotietojen sailytysaika

Rekisteriin siséltyvien tietojen sailytysajat maaraytyvat lainsdddannén vaatimusten,
Kansallisarkiston maaraysten ja -paatosten seké kuntayhtyméan arkistointisuunnitelmien
mukaisesti.

Henkilttietoja sailytetddn vain kasittelylle tarpeellinen aika, jonka jalkeen ne joko automaattisesti
tai rutiininomaisesti havitetaan, ellei sailytykselle ole lakiin perustuvaa syyta.

11. Rekisterin sisaltamat tietojarjestelmat
Opetustoimen rekisteri koostuu opiskelijahallinta-, oppimishallinta- ja tietohallintajarjestelmista.

Liséksi opetuksessa kaytetaan erilaisia alakohtaisia verkko-oppimisympérist6ja ja jarjestelmia.

Opintohallintojarjestelma siséltaa tiedonsiirtorajapinnat Opetushallituksen KOSKI ja eHOKS -
tietovarantoihin, jonne opiskelijatietoa siirretaan.



12. Rekisterin suojauksen periaatteet

Henkiltiedot suojataan teknisilla ja organisatorisilla menetelmilla vahingossa tapahtuvalta tai
tahalliselta asiattomalta ja/tai laittomalta muuttamiselta, tietoihin paasylta, tuhoamiselta ja muulta
asiaankuulumattomalta kasittelylta.

Tietojen sailytysta, arkistointia, havittamistd ja muuta kasittelyéd ohjataan kuntayhtyman
tiedonohjaussuunnitelmilla seka tietoturva- ja tietosuojaohjeistuksilla. Jokainen kayttaja hyvaksyy
ja sitoutuu tietojen ja tietojarjestelmien kayttoa ja salassapitoa koskevaan sitoumukseen
kayttdoikeuksia saadessaan. Henkilotietoja kasittelevaa rekisterinpitajan henkiléstéa koulutetaan
tietojarjestelmien kaytdssa seka tietosuoja- ja tietoturvakysymyksissa. Kaikki salassa pidettavia
henkil6tietoja sisadltéava ulkoinen séhkdinen viestinta tapahtuu salattua kanavaa kayttaen.

Opetustoimen rekisterin tietojen kasittelyssa huolehditaan siita, ettei opiskelijoiden, huoltajien,
tyOpaikka-arvioijien tai tyopaikkaohjaajien yksityisyytta perusteettomasti vaaranneta. Koko
henkildkuntaa sitoo henkil6- ja arkaluonteisten tietojen salassapitovelvollisuus.

Paperiaineistojen kasittely
o sdilytetddn ja suojataan siten, etteivat ulkopuoliset niitd née ja siten, ettei niitd voida
vahingossa héavittdd, muuttaa, luovuttaa, siirtda tai muutoin laittomasti kasitella.
e tyontekijoilla on oikeus ndhda vain sellaisia henkildtietoja, joita hén tyttehtavassaan
tarvitsee
e opintohallinto vastaa dokumenttien sailytysaikojen mukaisesta arkistoinnista
¢ henkilGtietoja sisaltavat asiakirjat havitetaan silppuamalla tai tietosuojajatteena.

Sahkoisesti kasiteltavat aineistot

o Palvelinlaitteiden yllapidon vastuu on tietohallinnolla. Laitteet on keskitetty lukittuihin tiloihin,
joihin paasy on rajattu. Verkko ja palvelimet ovat suojattu asianmukaisesti.

o Kayttboikeudet on rajattu kayttajaryhmittéain. Tiedon nakyvyys ja paivitysoikeus
jarjestelmaan maaraytyy kayttdoikeusrooleittain eri kayttajaryhmille.

e Tietoturvatoimenpiteet kasittavat, muun muassa, asianmukaiset palomuurijarjestelyt,
palvelinten fyysisen suojaamisen (esim. lukitut tilat ja varmuuskopiointi), tiedonsiirron
salaamisen ja organisatorisen paasyrajoituksen.

e Tallennettuja tietoja seka palvelimien ja tietojarjestelmien kayttdoikeuksia seka muita
henkildtietojen turvallisuuden kannalta kriittisia tietoja kasitellaan luottamuksellisesti.
Tietoihin on paasy vain jarjestelman kayttdoikeudet saaneilla. Kayttdoikeus jarjestelmaan
maaraytyy henkilon ty6tehtavien tai opiskelustatuksen mukaan.

13. Rekister6idyn oikeudet henkildtietoihin

Jokaisella rekisterissa olevalla henkildlla on oikeus saada ja tarkistaa rekisteriin tallennetut
tietonsa. Rekisteroidylla on myds oikeus vaatia, ettd hénta koskevat epatarkat ja virheelliset tiedot
oikaistaan ilman aiheetonta viivastysta. Rekisteroity voi vaatia henkiltietojensa kayton
rajoittamista, vastustaa henkilttietojensa kayttéa tai siirtaa tiedot jarjestelmasté toiseen EU:n
tietosuoja-asetuksen 18 artiklan saatamissa tilanteissa.

Jos henkilttietojesi kasittely perustuu antamaasi suostumukseen, sinulla on oikeus peruuttaa
suostumus milloin tahansa.

Opiskelija voi itse korjata Wilmassa olevia yhteystietojaan opiskelijaliittyman kautta.



Mikali henkilé haluaa tarkistaa hanesta tallennetut tiedot tai kayttdd muita edelld mainittuja
oikeuksiaan, pyynto tulee lahettaa kirjallisesti rekisterinpitajan tietosuojavastaavalle (yhteystiedot
kohdassa 4).

14. Muut henkil6tietojen kasittelyyn liittyvat oikeudet

Mikali rekisterdity epéailee, ettd hanen henkilttietojaan on kasitelty EU:n tietosuoja-asetuksen,
Etela-Karjalan koulutuskuntayhtyman tietosuojaperiaatteiden tai muiden saadésten vastaisesti ja
asiattomasti, h&n voi tehda kirjallisen selvityspyynnon tietojensa kasittelysta kuntayhtyman
tietosuojavastaavalle. Jos rekisterinpitgja kieltaytyy pyynndstési eika kieltdytymiselle ole mielestasi
perusteita, voit ottaa yhteytta tietosuojavaltuutettuun -> https://tietosuoja.fi/iimoitus-
tietosuojavaltuutetulle.
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